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Paslaugy kokybés susitarimas (toliau — Susitarimas)

Saugumo operacijy centro (SOC) paslauga BITE teikia pasitelkdama partnerj Mediafon Technology, UAB. Technologies

SAVOKOS

1. Paslaugos pasiekiamumas — laikotarpis per ménesj, kuomet uZztikrinamas SOC jrankio veikimas. Techninés profilaktikos laikas nejskai¢iuojamas.
Skaiciuojama formule: (A - B) / A x 100%, kur A — ménesio valandos, B — paslaugos neveikimo valandos.

2. Techniné profilaktika — i$ anksto suplanuoti darbai, apie kuriuos Jasy jmoné informuojama prie$ 48 val., nurodant trukme. Maksimali trukmé — 2 val. per

ménes;j
3. Incidentas — jvykes sutrikimas ar pazeidimas, keliantis arba galintis sukelti padarinius Jasy jmonés IT infrastruktdrai ar saugumui.
4. |spéjimas — SOC jrankiy sugeneruotas jspéjimas apie jtarting veiklg ir/ar veiklg neatitinkancia pritaikyty saugumo kriterijy (angl. alert).

1. PASLAUGU KOKYBE IR PASLAUGOS APIMTIS
1. Paslaugos tiekéjas uztikrina, kad Paslauga Klientams veikty 24 valandas per parg 7 dienas per savaite.

2. Sutrikimo metu, sutrikus Paslaugai ar atskiram jos moduliui, laikoma, kad jvyko vienas sutrikimas, nepriklausomai nuo to, kiek galutiniy naudotojy ar
operacijy jis jtakojo, o sutrikimo laikas pradedamas skaiciuoti nuo pirmo registruoto sutrikimo ir skai€iuojamas iki pilno sutrikimo pasalinimo.

2. PASLAUGUY TEIKIMO LYGIS

Automatiniy Jspéjimy 24/7 - Visg parg, ne véliau nei per 30 min. nuo Jvykio.
siuntimas

Reagavimas j automatinj Darbo dienomis nuo 08:00 iki 18:00:
Ispéjima ir pirminé analizé

Ispéjimo analizé ir atitinkamo Incidento lygio nustatymas ne véliau nei per 30 min nuo automatinio Jspéjimo.
Reagavimo laikas j Darbo dienomis nuo 08:00 iki 18:00:

Incidentus pagal

nustatyta lygi Auksciausias lygis (Kritinis): Reaguojama j kritinius Incidentus per 15 minuéiy nuo pirminés analizés ir lygio nustatymo.
Aukstas lygis (Aukstas): Reaguojama j auksto prioriteto Incidentus per 1 valanda.

Vidutinis lygis (Vidutinis): Reaguojama j vidutinio prioriteto Incidentus per 4 valandas.

Zemas lygis (Zemas): Reaguojama j Zemo prioriteto Incidentus per 24 valandas.

Incidenty kritiSkumo lygis nustatomas pagal poveikj Jisy jmonés informacinéms sistemoms, duomenims, paslaugoms ir
veiklos testinumui, taip pat pagal su Jisy jmone normalizacijos etape suderintg incidenty klasifikavimo scenarijy.
Incidenty lygiai yra derinami individualiai ir priklauso nuo su Jusy jmone suderinty incidenty prioritety.

Incidentai skirstomi j Siuos lygius:

Kritinis — incidentas, dél kurio atsiranda visiSkas paslaugy sustabdymas, duomeny praradimas ar nutekéjimas, arba kyla
tiesioginé grésme informacijos konfidencialumui, vientisumui ar prieinamumui;

Aukstas — incidentas, kuris gali sukelti reikSminga paslaugy trikdyma ar duomeny pazeidimg, taciau néra visisko veiklos
sustabdymo;

Vidutinis — incidentas, sukeliantis ribotg poveikj, kurio pasekmés gali bati suvaldytos taikant jprastas priemones;

Zemas — incidentas, turintis minimaly poveikj, nesukeliantis tiesioginés grésmes.

PazeidZziamumy valdymas:

PazeidZziamumai vertinami remiantis CVSS (Common Vulnerability Scoring System) metodika.

Incidenty ir pazeidZziamumy registravimas

Incidentai ir nustatyti pazeidziamumai registruojami SOC Portalo savitarnos sistemoje, nurodant jy aptikimo laika,
kritiSkumo lygj, atliktus veiksmus ir sprendimo bisena.

Paslaugy pasiekiamumas 99%

Kliento uzklausos Darbo dienomis nuo 08:00 iki 18:00, reakcijos laikas iki 2 val.
sprendziamos:




Standartinis ataskaity Kas ménesj
teikimo laikotarpis

Ivykiy saugojimo 90 dieny.
laikotarpis:

Ivykiy saugojimo Pagal atskirg susitarimg bei norimg saugoti laikotarpj, bet ne daugiau nei 12 ménesiy.
laikotarpis > 90 dieny

3. PASLAUGY KOKYBE IR PASLAUGOS APIMTIS

Incidenty prioritetai nustatomi individualiai kiekvienam klientui, atsizvelgiant j jy IT infrastrukttros specifikg ir suderintus kriterijus.

4. ESKALAVIMO PROCEDURA

Jei per 2 val. nuo uzklausos Jisy jmoné negauna atsakymo, jus turite teise inicijuoti eskalacijg el. pastu ar telefonu, nurodytu sutartyje.

5. DARBO LAIKAS IR PASLAUGU PASIEKIAMUMAS
1. Klientas apie SOC paslaugos sutrikimus turi pranesti atsakingiems asmenims nuordytais kontaktais sutartyje.

2. Klientas apie sutrikimus taip pat gali pranesti BITES itisg parg dirbangiam Bités Techninio aptarnavimo telefonu Nr.: +370 685 80000,
techaptarnavimas@bite.It arba uzregistruodami gedima https://ict.bite.It

3. Pranesime Klientas privalo nurodyti: sutrikimo aprasyma, kontaktinj asmenj, sutrikimo lygj, veiksmus, atliktus iki sutrikimo, sutrikimo metu gautus rezultatus ir
reikalaujamus rezultatus, kitg Kliento vertinimu svarbig informacija.

4. BITE, gavusi prane§img apie sutrikima, nedelsiant patvirtina Klientui apie pranesimo gavima. Po to, BITE isamiai vertina situacijg ir konsultuodamasi su
Klientu, nustato galutinj sutrikimo lygj. Sutarus galutinj sutrikimo lygj, BITE pradeda sutrikimo $alinimo veiksmus.

5.  Salys susitaria, kad asmuo, pateikes pranesima apie sutrikimg bus laikomas atsakingas uZ tinkama bendradarbiavima su BITE $alinant sutrikima, uZ visos
reikalingos informacijos apie sutrikima teikima BITEI. Klientas gali nurodyti ir kitg asmenj, kuris bus atsakingas uz tinkama bendradarbiavimg su BITE $alinant
sutrikima bei visos reikalingos informacijos apie sutrikima teikimg BITEI.

6. PRIEZIURA IR PLANINIAI DARBAI
1. Planiné prieziura: informuojama ne véliau kaip prie$ 48 valandas
Profilaktikos langas: savaitgaliais arba po 22:00 val.

Skubi priezidra: klientas informuojamas kuo grei¢iau
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Profilaktikos laikas: negali bati didesnis nei 4val. per ménesj

7. PASLAUGY KOKYBES NESILAIKYMAS

Nesilaikant terminy, nustatyty Sio Susitarimo 2 punkte ,Paslaugy teikimo lygis (SLA)", Jasy jmoné turi teise reikalauti gauti baudg. Taikoma bauda — 25,00 (dvideSimt
penkiy) Eur uz kiekvieng pradelstg valandg pagal nustatytg SLA (valanda laikoma pradelsta pilna valanda darbo dienomis nuo 08:00 iki 18:00).

Pavyzdziai:
Jei véluojama sureaguoti 15, 30 arba 45 minutes — 25,00 (dvideSimt penkiy) Eur bauda uz §j laikg taikoma nebus;
Jei véluojama sureaguoti 2 valandas 15 minuciy — bus taikoma 50,00 (penkiasdesimt) Eur bauda uz pavéluotas 2 valandas;

Jei incidentas jvyko ne darbo valandomis numatytomis Siame susitarime, reagavimo laikas pradedamas skaiciuoti nuo sekancios darbo dienos bei numatyty darbo
valandy 8:00-18:00.

Kadangi BITES teikiamos paslaugos neapima techniniy priemoniy ar mechanizmy, tiesiogiai jgalinangiy kibernetiniy ataky ar incidenty automatinj uzkardyma (pvz.,
M365 paskyry, serveriu, VM, ugniasieniy ar XDR/EDR sistemy valdymo), BITE jsipareigoja nedelsdama informuoti Jisy jmone apie visus nustatytus ir potencialius
saugumo incidentus ir deda maksimalias pastangas komunikacijai, teikia rekomendacijas pateikimui ir koordinavimui, siekiant kuo greiciau sustabdyti arba suvaldyti
incidenta.

Tadiau BITE neprisiima tiesioginés atsakomybés uz incidenty padarytg Zalg, jei incidentas jvyko arba tesési dél to, kad Jasy jmoné laiku nejgyvendino rekomenduojamy
veiksmy, neturéjo atitinkamy techniniy priemoniy, ar jei SOC paslaugos pobudis objektyviai neleido uzkardyti incidento tiesiogiai.
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