Mobiliojo paraso (M. paraso) sertifikaty naudojimo sglygos Lietuvoje

Galioja nuo 2018-10-24

Vartojamos sqvokos ir santrumpos

Terminas / santrumpa
Autentifikacija arba tapatumo nustatymas

S] (angl. CA)
Sertifikatas

SP (angl. CP)

SPP (angl. CPS)

Sertifikato profilis

elDAS

MO

Mobilusis parasas (M. parasas)

ISBP (angl. OCSP)

OID (objekto tapatybé)

Privatusis raktas

VieSasis raktas

Kvalifikuoto elektroninio paraso kirimo prietaisas
(KEPKP, angl. QSCD)

Kvalifikuotas sertifikatas

Kvalifikuotas elektroninis parasas

Pasikliaujanti $alis
SK
SK PP (angl. SK PS)

PLS (angl. SLA)

Abonentas

Salygos

Apibréztis

Unikalus asmens tapatybés nustatymas, tikrinant jo tariamq tapatybe
Sertifikavimo jstaiga

Viesasis raktas kartu su papildoma informacija, nurodytas sertifikato profilyje, kurio
nejmanoma suklastoti, nes jis uzsifruotas naudojantis jj iSdavusios sertifikavimo
institucijos vieSuoju raktu.

+SK ID Solutions AS" M. parasui Lietuvoje taikoma sertifikavimo politika

+SK ID Solutions AS" EID-SK sertifikavimo praktikos pareiskimas

Dokumentas, nustatantis, kokia informacija nurodoma sertifikate kartu su
minimaliais reikalavimais sertifikatui.

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014
dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje, kuriuo panaikinama direktyva 1999/93/EB

Mobiliojo rysio operatorius. MO taip pat yra telekomunikacijy paslaugy teikéjas.
Skaitmeninés tapatybés forma, kurios sertifikatai leidzia atlikti elektroninj
tapatybés nustatymaq ir naudoti elektroninj parasq ir yra susieta su mobiliojo
telefono SIM kortele.

Internetinis sertifikato blsenos protokolas

Identifikatorius, kuris naudojamas iskirtinai objektui pavadinti.

Vienas i$ dviejy rakty, kurj rakty poros turétojas turi saugoti paslaptyje ir kuris yra
naudojamas elektroniniams parasams kurti ir (arba) isSifruoti elektroninius jrasus ar
rinkmenas, kurie buvo uzsifruoti atitinkamu vieSuoju raktu.

Vienas i$ dviejy rakty, kurj atitinkamo privataus rakto savininkas gali viesai
atskleisti ir kurj pasikliaujancios $alys naudoja, norédamos patikrinti atitinkamo
privadiojo rakto savininko sukurtus elektroninius parasus ir (arba) uzsifruoti

pranesimus, kad juos issifruoti baty galima tik turétojo atitinkamu privaciuoju raktu.

Saugus paraso karimo prietaisas, atitinkantis elDAS reglamente iSdéstytus
reikalavimus.

Elektroniniams parasams skirtas sertifikatas, kurj iSduoda kvalifikuotas patikimumo
uztikrinimo paslaugy teikéjas ir kuris atitinka eIDAS reglamento | priede iSdéstytus
reikalavimus.

Pazangus elektroninis parasas, kurj sukuria kvalifikuotas elektroninio paraso
karimo prietaisas ir kuris pagrjstas kvalifikuotu sertifikatu elektroniniams parasams.

Subjektas / jmoné, pasikliaujantis sertifikate pateikta informacija arba SK suteikta
informacija apie sertifikato blsenq.

+SK ID Solutions AS"

«SK ID Solutions AS" patikimumo uZtikrinimo paslaugy praktikos pareiskimas.
Paslaugy lygio susitarimas

Fizinis asmuo, kuriam i§duodami M. paraso sertifikatai.

Sis dokumentas, kuriame i§déstyti Abonento jsipareigojimai ir atsakomybeé
naudojant sertifikatus.
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. Bendrosios sglygos
. Siose sglygose apibréziama pagrindiné bendrovés SK taikoma politika ir praktika, kurios ji laikosi ir kuri i¥déstyta M. parago, SPP ir SK PP

sertifikavimo politikoje (SP).

. Salygos reglamentuoja Abonenty naudojimagsi Sertifikatais ir yra laikomos teisiskai privaloma Abonento ir SK sutartimi.
. Abonentas turi bati susipazines su Sglygomis ir sutikti su jomis gaves Sertifikatus.

. SK turi teise bet kuriuo metu keisti Sglygas, jeigu turi tam pagrjstq priezast;.

. Abonentas gali prasyti iSduoti M. parasq tik pats asmeniskai. M. parasas neiSduodamas asmeny atstovams.

. Sertifikato priémimas
. Pasirasydamas M. paraso susitarimg Abonentas patvirtina, kad jis / ji yra susipaZines su Sglygomis ir su jomis sutinka.

Atitinkamas patvirtinimas laikomas M. paraso Sertifikato priemimu.

b. Jeigu atliekamas Sertifikato naujas pritaikymas, Abonentas patvirtina, kad jis / ji perskaité Sglygas ir su jomis sutinka.
3. Sertifikato rasis, patvirtinimo tvarka ir naudojimas
S_e'rF|f|kato Naudojimas Ta|k.o.ma v paske'll?tu oID Trumpas apibendrinimas
rasis sertifikavimo politika
.SK ID Solutions AS" Interneto pozymis (1.3.6.1) privataus subjekto
Kvalifikuoto sertifikavimo politika M. pozymis (4) registruotos jmonés pozymis, kurj
elektroninio paraso Lietuvoje, paskelbta 13.61.4110015.18.1 suteikia privaciy jmoniy valdytojas — interneto
paraio sertifikatas https:/sk.ee/en/repository/CP e 7 | numeriy priskyrimo institucija (angl. IANA) (1) SK
skirtas pozymis IANA registre (10015)
kurti eIDAS Sertifikavimo paslaugos pozymis (1.3)
atitinkancius Tarptautinés telekomunikacijy sgjungos (ITU)
kVC‘l'f'ku_Ot.US Telekomunikacijy standartizavimo sritis (T)
elektlv'onlnlus ETSI EN 319 411-2 0.4.01941121.2 (itu-t) (0) nustatyta organizacija (4) Europos
parasus. Politika: QCP-n-gscd o o telekomunikacijy standartizacijos institutas
(ETSI)(0) kvalifikuoto sertifikato politika (194112)
Sertifikatai politikos identifikatoriai (1) gcp-natural-gscd
M. paraso
sertifikatui Interneto pozymis (1.3.6.1) privataus subjekto
+SK ID Solutions AS" - pozymis (4) registruotos jmonés pozymis, kurj
sertifikavimo politika M. 13.61.4110015.18.1 suteikia privaciy jmoniy valdytojas —interneto
Tapatumo parasui Lietuvoje, paskelbta R 7 | numeriy priskyrimo institucija (angl. IANA) (1) SK
nustatymo https:/sk.ee/en/repository pozymis IANA registre (10015)
sertifikatas skirtas Sertifikavimo paslaugos pozymis (1.3)
tapatumui Tarptautinés telekomunikacijy sqjungos (ITU)
nustatyti -~ Telekomunikacijy standartizavimo sritis (T)
(autentifikacijai) ETSI EN 319 4111 0.4.0.214212 (itu-t) (0) nustatyta organizacija (4) Europos
Politika: NCP+ T o telekomunikacijy standartizacijos institutas (ETSI)
(0) kita sertifikavimo politika (2042) politikos
identifikatoriai (1) ncpplus (2)
a. Abonento Sertifikaty naudojimas draudziamas bet kuriuo i3 toliau nurodyty tiksly:
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i) neteisétai veiklai (jskaitant kibernetinius iSpuolius ir bandymus pazeisti Sertifikatg arba M. parasq);
ii) naujiems Sertifikatams isduoti ir informacijai dél Sertifikato galiojimo;

iii) leisti kitiems asmenims naudotis Abonento Privaciuoju raktu;

iv) leisti, kad elektroniniams parasams iSduotas Sertifikatas baty naudojamas pasirasyti automatiskai;

v) naudoti elektroniniams parasams isduotq Sertifikatg dokumentams pasirasyti, dél ko gali kilti nepageidaujamy pasekmiy (jskaitant

tokiy dokumenty pasiradymag bandymo / patikrinimo tikslu).

. Abonento Autentifikacijos Sertifikatas negali bati naudojamas elDAS reikalavimus atitinkantiems Kvalifikuotiems elektroniniams parasams

kurti.

. Pasikliovimo limitai
. Sertifikatai jsigalioja Sertifikate nurodytq dieng.
. Sertifikatai nustoja galioti Sertifikate nurodytq dieng arba kai Sertifikatas atSaukiamas.

Audito Zurnalai saugomi vietoje ne maZziau kaip 10 mety. Fiziniai ar skaitmeniniai archyvy jrasai dél Sertifikaty prasymy, registravimo
informacijos ir prasymy juos panaikinti saugomi maziausiai 10 mety po atitinkamo Sertifikato galiojimo pabaigos.

. Abonento teisés ir pareigos
. Abonentas turi teise teikti prasymaq, kad baty isduotas M. parado Sertifikatas.
. Abonentas jsipareigoja:

i) sutikti su Sglygomis;

i) atitikti SK pateiktus reikalavimus;

iii) naudoti savo Privatyjj raktq tik pasirasymui kvalifikuotu elektroniniu parasuy;

iv) naudotis savo Privaciuoju raktu ir Sertifikatu, laikydamasis Sqlygy, iskaitant galiojandius ir taikomus 9 straipsnyje nurodytus
susitarimus, ir Estijos Respublikos ir Europos Sgjungos teisés akty;

v) Gavus informacijq, kad jo Sertifikatas buvo atSauktas arba kad i8duodanéiajai S| kilo pavojus, uztikrinti, kad jo Privatusis raktas
daugiau nebus naudojamas;

vi) uztikrinti, kad Abonento Privatusis raktas buty naudojamas tik jo valia;

vii) pateikti MO tikrus ir teisingus asmeninius duomenis;

viii) pranesti MO pagal galiojanciy teisés akty reikalavimus, jeigu M. parasas tapty nebenaudojamas, bty pamestas ar sunaikintas;
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ix) pasikeitus Sertifikate saugomiems asmens duomenims, kreiptis dél naujo KEPKP ir M. paraso Sertifikaty iSdavimo, kad baty galima
toliau naudotis M. paraso paslaugomis;

x) nedelsdamas pranesti SK apie galimg neleisting naudojimasi jo Privaciuoju raktu ir atSaukti Sertifikatus;

xi) nedelsdamas atdaukti savo Sertifikatus, jeigu jis nebeturi savo Privacdiojo rakto arba prietaisas buvo pavogtas.

c. Abonentui yra zinoma, kad Elektroniniai parasai suteikiami pasibaigus Sertifikatams arba kai atSaukti Sertifikatai nebegalioja.

6. SK teisés ir pareigos
a. SK jsipareigoja:
i) teikti sertifikavimo paslaugas pagal taikomy ir galiojanciy 9 straipsnyje nurodyty susitarimy ir atitinkamy teisés akty nuostatas;
i) vesti isduoty Sertifikaty ir jy galiojimo apskaitg;
iii) uztikrinti saugumaq pagal savo vidaus saugumo tvarkg;
iv) suteikti galimybe patikrinti Sertifikaty galiojimg bet kuriuo paros metu;
v) priimti ir registruoti MO pateikty Viesuyjy rakty serijas;
vi) priimti ir registruoti KEPKP isdavimq ir atitinkamy MO pateiktus VieSuosius raktus;
vii) priimti, registruoti ir tvarkyti pradymus atSaukti M. paraso Sertifikatus, kuriuos pateikia Abonentas, MO ir kompetentinga institucija;
ix) uztikrinti, kad sertifikavimo raktai bus apsaugoti techninés jrangos saugumo moduliais (angl. HSM) ir juos kontroliuos tik SK;
x) uztikrinti, kad sertifikavimo raktai, naudojami teikiant sertifikavimo paslaugas, bus aktyvinami bendros kontrolés pagrindu.

~

. Pasikliaujanéiy saliy pareiga tikrinti Sertifikato statusg

a. Pasikliaujanti Salis iSanalizuoja su Sertifikato priémimu susijusiq rizikg ir atsakomybe. Rizika ir atsakomybé nurodytos SPP ir SP.

b. Jeigu Sertifikate ar Kvalifikuotame elektroniniame parase néra pakankamai jrodymy dél Sertifikato galiojimo, Pasikliaujancioji $alis
patikrina Sertifikato galiojimg, naudodamasi Sertifikavimo naudojimo arba Kvalifikuoto elektroninio paraso priskyrimo metu SK silomomis
sertifikaty tikrinimo / patvirtinimo paslaugomis;

c. Pasikliaujancioji salis laikosi Sertifikate nurodyty ribojimy ir uztikrina, kad ruoSiamas sudaryti sandoris atitinka SPP ir SP.

d. SK uztikrina Sertifikato blsenos (nurodymo) paslaugas bet kuriuo paros metu septynias dienas per savaite, per visus metus uztikrindama
maziausiai 99,44 proc. prieinamumg ir numatydama 0,28 proc. suplanuoty prastovy per metus;

e. SKsitlo ISBP paslaugas Sertifikato basenai patikrinti. Paslauga prieinama per HTTP protokolq.

f. Pasikliaujancioji $alis patvirtina Sertifikato galiojimg, patikrindama jj su ISBP. SK sitlo ISBP su toliau nurodytomis tikrinimo galimybémis:

i) ISBP paslaugos nemokamos ir viesai prieinamos adresu http://aia.sk.ee/eid2016;

i) SK sidlo ISBP paslaugas geresniu PLS ir kainoraséiu;

iii) ISBP paslauga apima informacijos apie Sertifikato statusq teikimaq kol baigsis Sertifikavimo galiojimo laikas;

iv) ISBP paslaugos URL jtrauktas j pazymaq apie Tarnybos informacijos prieigos (AlA) plétinio sritj pagal Sertifikato profil;j.

. Prasymai dél informacijos apie pasibaigusio Sertifikato atSaukimo blseng gali bati pateikiai el. pasto adresu info@sk.ee.

. Ribota garantija ir atsakomybé / atsakomybés ribojimas

. Tik Abonentas atsakingas uz savo Privataus rakto naudojimaq.

. Tik Abonentas visiskai atsakingas uz tapatybés nustatymo pasekmes ir elektroninius parasus, naudojancius jo Sertifikatus tiek Sertifikato

galiojimu metu, tiek po to.

c. Tik Abonentas atsakingas uz Zalos, kuri kyla dél jo Sglygose ir (arba) Estijos Respublikos jstatymuose nurodyty jsipareigojimy nevykdymo ar
netinkamo vykdymo, atlyginimag;

d. Abonentui Zinoma, kad elektroniniai parasai suteikiami, kai Sertifikato galiojimas baigiasi arba kai atSaukti Sertifikatai nebegalioja.

e. SK uztikrina, kad:

i) sertifikavimo paslaugos bus teikiamos, vadovaujantis SPP, SP ir atitinkamais Estijos Respublikos ir Europos Sgjungos teisés aktais;

i) sertifikavimo raktai apsaugoti techninés jrangos saugumo moduliais (HSM) ir juos kontroliuoja tik SK;

iii) Sertifikavimo raktai, naudojami sertifikavimo paslaugoms teikti, aktyvinami bendros kontrolés pagrindu;

iv) yra sudariusi privalomas draudimo sutartis dél visy SK paslaugy, kad uztikrinty zalos atlyginimgq, jeigu SK pazeisty savo
isipareigojimus;

v) informuoja visus Abonentus prie$ nutraukdama Sertifikaty paslaugas ir saugo dokumentus, susijusius su nutraukta Sertifikaty
paslauga, ir informacijqg pagal SPP isdéstytqg tvarkg.

oQo 0 «

f. SK neatsako uz:
i) Abonenty Privaciy rakty slaptumaq, Sertifikaty netinkamg naudojimg ar netinkamus Sertifikaty patikrinimus ar uz neteisingus
Pasikliaujanciosios Salies sprendimus ar pasekmes dél klaidos ar neveikimo atliekant Sertifikavimo patvirtinimo patikras;
ii) savo jsipareigojimy nevykdymag, jeigu jy vykdyti SK neturéjo galimybés dél priezitros institucijos, duomeny apsaugos priezitros
institucijos, patikimo sqgraso ar kitos viesosios institucijos kaltés arba saugumo problemy;
iii) veiklos nevykdymq dél nenugalimos jégos aplinkybiy.

9. Taikomi galiojantys susitarimai, SPP, SP

a. Aktualls susitarimai, politika ir taikomos praktikos pareiskimai, susije su Sglygomis:
i) .SKID Solutions AS" — M. paraso sertifikavimo politika Lietuvoje, kurig galima rasti adresu https://sk.ee.en/repository/CP;
ii) .SK ID Solutions AS" — EID-SK sertifikavimo praktikos pareiskimas, kurj galima rasti adresu https://sk.ee/en/repository/CPS;
iii) +SK ID Solutions AS" patikimumo uztikrinimo paslaugy teikimo praktikos pareiskimas, paskelbtas adresu

https:/sk.ee/en/repository/sk-ps;

iv) Sertifikatas ir ISBP profilis M. parasui Lietuvoje, paskelbti adresu https://sk.ee/en/repository/profiles;
v) Klienty duomeny apsaugos principai, paskelbti adresu https:/sk.ee/en/repository/data-protection.

b. Visy taikomy dokumenty galiojancios versijos yra viesai prieinamos SK duomeny saugykloje adresu https://sk.ee/en/repository.
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10. Privatumo politika ir konfidencialumas

a. Tvarkydama asmens duomenis ir registruodama informacijqg, SK laikosi klienty duomeny apsaugos principy, kuriuos galima rasti SK
duomeny saugykloje adresu https://sk.ee.en/repository/data-protection, ir kity Estijos Respublikos teisés akty.

b. Abonentui zinoma ir jis sutinka su tuo, kad naudojant Sertifikatus tapatybei nustatyti, Autentifikacijg atliekan¢iam asmeniui siunc¢iamas
Sertifikatas, kuris iSduotas Abonentui ir kuriame nurodytas jo vardas, pavardé ir asmens kodas.

c. Abonentui Zinoma ir jis sutinka su tuo, kad naudojant Sertifikatus kvalifikuotam elektroniniam parasui, Sertifikatas, kuris i§duotas Abonentui
ir kuriame nurodytas jo vardas, pavardé ir asmens kodas, pridedami prie dokumento, kuris pasirasomas elektroniniu parasu.

d. Visa informacija, kuri tapo Zinoma paslaugy teikimo metu ir kuri néra skirta atskleisti viesai (t. y. informacija, kuri Zinoma SK dél veiklos
vykdymo ir patikimumo uztikrinimo paslaugy teikimo) laikoma konfidencialia. Abonentas turi teise gauti informacijq apie save i§ SK pagal
teisés akty nuostatas.

e. SK saugo konfidencialig informacijq ir informacijg, skirtg vidaus naudojimui, nuo atskleidimo ir neatskleidzia jos tretiesiems asmenims,
taikydama skirtingas saugumo kontrolés rasis.

f. SK turi teise atskleisti informacijqg apie Abonentq tokiai treciajai Saliai, kuri pagal atitinkamus jstatymus ir teisés aktus turi teise gauti tokig
informacijq.

g. SK turi teise atlikti patikrinimus i$ patikimy Saltiniy, susijusiy su Abonento tapatybés patvirtinimu, kai SK mano, kad tai batina norint teikti
sertifikavimo paslaugas.

h. Statistiniai duomenys apie SK paslaugas, kuriuose néra nurodyta jokia asmens informacija, laikomi viesa informacija. SK gali skelbti tokig
statistine informacijg apie savo paslaugas, kurioje néra nurodyta jokiy asmens duomeny.

i. Registracijos informacija saugoma 10 mety nuo Sertifikato galiojimo pabaigos.

11. Pinigy grgzinimo politika

a. SK tvarko pinigy grgzinimo klausimus, atsizvelgdama j kiekvieng konkrety atvejj.

12. Taikoma teisé, skundai ir gincy sprendimas

a. Sertifikavimo paslaugoms taikoma Estijos ir Europos Sgjungos jurisdikcija pagal SK, kaip sertifikavimo jstaigos, registruotos buveinés vietg.

b. Visi tarp Saliy kile gincai sprendziami deryby bidu. Jeigu Salims nepavyksta susitarti draugiskai, gin¢as sprendziamas teisme pagal SK
buveinés vietq.

c. Apie pretenzijas ar skundus kitoms Salims turi bati pranesta ne véliau kaip per 30 kalendoriniy dieny nuo momento, kai nustatytas
pretenzijos pagrindas, iSskyrus atvejus, kai jstatymais numatyta kitaip.

d. Pretenzijas ar skundus Abonentas ar kita $alis gali teikti Siuo adresu: info@sk.ee.

e. Visi klausimai dél kilusiy ginéy turéty bati siunciami Siose Sqlygose nurodytu adresu.

13. SK ir duomeny saugyklos licencijos, pasitikéjimo Zenklai ir auditas

a. Kvalifikuoto elektroninio paraso sertifikato M. parasui paslaugos jtrauktos j Estijos patikimq sqradq (https://sr.riik.ee/en/tl.html) ir joms
suteiktas kvalifikacijos statusas.

b. Atitikties vertinimo institucija akredituota pagal Europos Parlamento ir Tarybos reglamentg (EB) Nr. 765/2008 kaip kompetentinga
institucija, galinti atlikti kvalifikuoto patikimumo uztikrinimo paslaugy teikéjo ir jo teikiamy kvalifikuoty patikimumo uztikrinimo paslaugy
atitikties vertinimaq.

c. Audito iSvados ar sertifikatai, kurie pagristi atitikties vertinimo audito, kuris atliktas vadovaujantis eIDAS reglamento nuostatomis,
atitinkamais teisés aktais ir standartais, rezultatai pateikiami SK svetainéje https:/www.sk.ee/en/erpository.

14. Pakeitimai

a. Bet kokie pakeitimai dél M. paraso turi bati derinami su MO.
b. Pakeistos Sqglygos skelbiamos elektroniniu formatu adresu https:/www.sk.ee/en/repository/conditions-for-use-of-certificates.

15. Kontaktiné informacija
a. Patikimumo uztikrinimo paslaugy teikéjas
+SK ID Solutions AS"
Jmonés kodas 10747013
Parnu Ave 141, 113134
Talinas, ESTIJA
(Pirm.—penkt. 9:00-18:00 Ryty Europos laiku)
http:/www.sk.ee/en
Tel. +372 610 1880
Faks. +372 610 1881
El. pastas: info@sk.ee
b. Prasymai stabdyti telekomunikacijy paslaugy teikimag priimami visg parg MO pagalbos telefonu. MO pagalbos linijai galima prisiskambinti
Siais telefony numeriais:
i) 1817 arba +370 698 63333;
i) 1501;
iii) 1575 arba 117; +370.
c. Prasymai atSaukti M. paraso sertifikatus priimami MO klienty aptarnavimo vietose.

d. MO klienty aptarnavimo viety sqrasas ir kontaktiné informacija pateikiama SK svetainéje https:/sk.ee/en/kontakt/customerservice ir
mobiliojo operatoriaus svetainéje.
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